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Die Problemstellung (1)

Anwendungen von RFIDs:
Warenkennzeichnung, Echtheitsmerkmale, Logistik

RFIDs heute:

Low Cost Devices
(relativ) wenig Sicherheitsfunktionalitat

Anmerkung: Hier ist zwischen Sicherheitschips z.B.
SmartCards mit kontaktloser Schnittstelle und ,wirklichen®
Radiofrequency ldentification Devices zu unterscheiden.

RFIDs (oder Nachfolgetechnologien) kunftig:

Basistechnologie fur das Ubiquitous Computing



Die Problemstellung (2)

Fragestellungen, die je nach Anwendung von
fundamentaler Bedeutung sein werden:

Wie stelle ich sicher, dass nur berechtigte Leser (lesenden oder
schreibenden) Zugriff auf die Tags erhalt?

Wie kann sichergestellt werden, das keine manipulierte Daten
prasentiert werden?

Wie kann die Vertraulichkeit der Kommunikation zwischen Leser
und Tag sicher gestellt werden?
Anworten darauf stellt die Kryptographie bereit, aber:

PK-Kryptographie auf Tags heute (noch) nicht prasent:
Grinde: Flache, Stromverbrauch, Ausfiihrzeiten



Der LOosungsansatz

Anwendung von ECC Uber GF(2")
Design eines angepassten Authentisierungsprotokolls
Reduktion der Datenmenge (ohne y Koordinaten)

Reduktion der Arithmetik im Tag auf ECC-
Basisoperationen

Design eines Gate-minimierten GF(2n)-Multiplizierers
Anwendung von fehlertoleranten elliptischen Kurven

Intrinsische Implementierung von Gegenmalinahmen zu
Side-Channel-Attacks und Fault-Injection-Attacks



Warum ist das preiswurdig?

Innovation:

Signaturprufungen ohne modulare Artihmetik

Anmerkung: mit marginaler Modifikation der Signaturstandards
ECDSA oder ECGDSA [P]

Fehlertolerante elliptische Kurven
Anmerkung: x aus GF(2") ist Punkt auf E oder einem Twist von E

Gaterreduziertes GF(2")-Rechenwerk

intrinsische Sicherheitsimplementierung

Optimierung der Anzahl der Rechenoperationen

Reduktion der Datenmenge (Arithmetik ohne y-Koordinaten)

Konsequentes Design zur Reduktion der fur PK-

Kryptographie benotigten Ressourcen im Tag ohne
Sicherheitsaspekte zu vernachlassigen.



Warum ist das preiswurdig?

Reifegrad:
in VHDL erstellt,
durch Simulation und prototypischer Umsetzung verifiziert
Bereit fur die Umsetzung in einem Low Cost Chip.
Marktchance:

Attraktiver Ansatz um PK-Kryptographie in Low Cost Chips zu
etablieren

Mit unterstitzenden Standardisierungsaktivitaten kann der
Ansatz eine grol3e Verbreitung im RFID-Umfeld erreichen.

Ohne Standardisierung ist auch fur (heute haufig tbliche)
proprietare Anwendungszenarien ein Markt vorhanden.

Praxisrelevanz:

Entity-Authentication wird ein zentraler Sicherheitsdienst im
RFID-Umfeld sein.



Herzlichen Gluckwunsch!
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